Smartphone sicher nutzen

Smartphones sind mittlerweile treue Begleiter in vielen Lebenslagen. Wir speichern private Kon-
taktinformationen, unsere Termine, halten unsere Erlebnisse in Bild und Ton fest, kommunizieren
uber verschiedene Apps und erledigen unsere Bankgeschafte online. Viele personliche Daten sind
auf unseren Geraten gespeichert und diese gilt es zu schitzen.

Machen Sie Ihr Smartphone sicher.
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Die standardmaRige PIN-Eingabe beim Ein-
schalten des Gerates schutzt die Daten auf
der SIM-Karte Ihres Smartphones. Richten
Sie zusatzlich auch eine Bildschirmsperre
ein, um lhr Gerat vor fremden Zugriffen auf
Ilhre Einstellungen und Anwendungen zu
schutzen.

Apps brauchen unterschiedliche Berechti-
gungen (z.B.: Zugriff auf Mikrofon, Kontakte,
Internet). Eine Foto-App braucht Zugriff auf
Ilhre Bilder, damit diese bearbeitet werden
konnen. Sie konnen die Berechtigung jeder
App uberprufen und anpassen.

Wenn Sie lhr Smartphone verlieren, es ge-
stohlen oder kaputt wird, sind alle Daten
weg - auller Sie sichern sie regelmaRig.
Dazu konnen die Daten per Kabel auf ei-
nen Computer ubertragen werden oder Sie
nutzen die Datensicherung mittels eines
Cloud-Dienstes.
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Updates liefern neue Funktionen und
schlieBen Sicherheitslucken. Installieren
Sie die Updates umgehend. Oder aktivieren
Sie am Gerat die automatischen Updates,
damit werden diese immer aktuell ohne Ihr
Zutun auf Ihr Smartphone geladen.

Ihr Smartphone kann uber verschiede-
ne Dienste Daten austauschen. Apps kon-
nen z.B. Uber GPS und WLAN-Netze lhren
Standort ermitteln und Bewegungsprofile
erstellen. Aktivieren Sie WLAN, Bluetooth
und GPS nur bei Bedarf.

Es gibt keine App, die Ihr Smartphone vor
Diebstahl schutzt, aber es gibt Programme,
die Ihnen helfen Ihr Gerat leichter wieder zu
finden. Diese ,Diebstahlssicherungs-App*
kann das verlorene oder gestohlene Smart-
phone aus der Ferne orten, sperren oder
auch die Daten loschen. Voraussetzung da-
fur ist, dass GPS auf dem Gerat aktiviert ist.
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Smartphone sicher nutzen

Abhangig von lThrem Gerat und Betriebssystem kann das Symbol flir das Menii ,Einstellungen” auf
dem Smartphone variieren.

Smartphone mit
Android-Betriebssystem

Einstellungen - Eingabehilfen Einstellungen - Bedienungshilfen

Smartphone mit
f| i0S-Betriebssystem (iPhone)

Je nach Hersteller Ihres Gerats konnen auch die Bezeichnungen fiir einzelne Einstellungen bzw.
deren Positionen im Menu unterschiedlich sein. Die Funktionen sind allerdings bei den meisten
Geraten vorhanden. Konsultieren Sie im Zweifelsfall die Dokumentation des Herstellers.

Halten Sie lhre personlichen Zugangsdaten (z.B. PIN, Passwort) geheim.
Laden Sie Apps nur aus dem offiziellen App Shop lhres Anbieters.
Vermeiden Sie Online-Banking in offentlichen WLAN-Netzen.

Notieren Sie sich die Seriennummer Ihres Smartphones (IMEI-Nummer), diese wird im
Falle eines Diebstahls fur die Anzeige bei der Polizei benotigt.

So finden Sie die Seriennummer Ihres Smartphones (IMEI-Nummer):

Android - Smartphone iPhone
Einstellungen - Uber das Telefon Einstellungen - Allgemein - Info

Oder: Eingabe des folgenden Codes auf dem Ziffernblock des Telefons:
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Smartphone sicher nutzen

Android: Android ist das Betriebssystem von Google.

Apps: ,Apps” (engl. Kurzform fiir ,Applications” = Anwendungen) sind Programme fiir Smart-
phones und Tablets, die den Alltag erleichtern oder der Unterhaltung dienen. Es gibt kosten-
lose und kostenpflichtige Apps.

App Shop: Shop (Geschaft) fiir Apps.
Die wichtigsten App Shops: App Store (Apple), Play Store (Android), Phone Store (Windows).
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Backup: Sicherungskopie
Betriebssystem: Das Betriebssystem ist die Basissoftware, mit der ein Computer, Smartphone

oder Tablet gesteuert werden kann.
Die gangigsten Betriebssysteme sind

Android i0S Windows
(Google, Samsung, LG, (Apple) (Nokia,
HTC, Huawei, etc.), und Microsoft).
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Bildschirmsperre: Die Bildschirmsperre verhindert den Zugriff auf das Smartphone und schal-
tet sich automatisch nach einer bestimmten Zeit ein, wenn das Gerat nicht benutzt wurde.
Zum Entsperren existieren unterschiedliche Moglichkeiten: PIN-Eingabe, Musterentsperrung,
Fingerabdruckscanner, Gesichtserkennung.

Bluetooth: Bluetooth bezeichnet eine kabellose Ubertragungstechnik zwischen Geraten iber
kurze Distanz per Funk.

Cloud-Dienste: Unter Cloud-Dienste versteht man Dienste, welche tGber das Internet zur Verfu-
gung gestellt werden, z.B. Speicherplatz, Rechenleistung oder Anwendersoftware.

GPS: GPS steht fur Globales Positionsbestimmungssystem, welches mit Hilfe von Satelliten-
signalen zur Navigation oder Standortbestimmung genutzt wird.
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Smartphone sicher nutzen

IMEI-Nummer: 15-stellige internationale Seriennummer des Smartphones
(IMEI-Nummer: International Mobile Station Equipment Identity).

i0S: iOS ist das Betriebssystem von Apple.

Online-Banking: Die Abwicklung von Bankgeschaften iiber das Internet wird Online-Banking
oder Electronic Banking (eBanking) genannt.

PIN: Personliche Identifikationsnummer.

SIM-Karte: Chipkarte in verschiedenen Formaten, die in das Smartphone oder Tablet eingelegt
wird. Dadurch ist die eindeutige Identifikation moglich, ahnlich wie ein Mitgliedsausweis.

Smartphone: Ein Smartphone (ugs. manchmal auch ,Wischhandy” genannt) ist ein Mobiltele-
fon zum Telefonieren, Versenden und Empfangen von Kurznachrichten. Darliber hinaus bietet
ein Smartphone aber noch weitere Funktionen mit Hilfe von Apps, wie z.B. E-Mail-Zugriff, In-
ternet, Fotos, etc.

Updates: Ein Update ist eine Aktualisierung einer gespeicherten Programmversion.

WLAN: WLAN steht fiir ,Wireless Local Area Network”, auch Wifi genannt. Ein lokales drahtloses
Funknetz, das den Zugang zum Internet ermoglicht.
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https://www.saferinternet.at/fileadmin/categorized/Materialien/ISPA_Sicherheitseinstel-
lungen_2017_Android_Phone.pdf - Sicherheitseinstellungen fiir Smartphones (Android)

https://www.klicksafe.de/smartphones/ - Informationen zum Thema Smartphone

https://www.saferinternet.at/privatsphaere-leitfaeden/ - Privatsphare-Leitfaden
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